5Indexverzeichnis


7WLAN Vorlesung – Prüfung WS05/06 – Theorie – Angaben von Hr. Spörl


8RFID


10Bluetooth


101.
Funktionsweise von Bluetooth?


102.
Wie ist ein Bluetooth Netzwerk aufgebaut?


103.
Was ist ein Piconet?


114.
Wie funktioniert die Master-Slave Synchronisation?


115.
Wie funktioniert der Hoppinggenerator? Frequenzsprungverfahren?


116.
Länge eines Timeslots?


117.
Unterschiede von SCO und ACL?


128.
Protokoll stack?


129.
RFCOMM?


1210.
SPP?


1311.
Bluetooth-Profile?


1312.
Bluetooth-Verbindungsaufbau?


1413.
Inquiry?


1414.
Paging?


15WLAN


151.
Warum sind SIFS kürzer als DIFS? Was sind SIFS und DIFS?


162.
Was ist ein Beacon Frame – bzw. was beinhaltet es?


163.
Was macht ein Association Frame?


164.
Was macht der Probe Frame (Probe Request frame)?


165.
long/short preamble?


166.
BSS – EBSS – IBBS?


177.
RADIUS


178.
Hidden Node Problem


189.
4 way handshake (RTS - CTS - Data - ACK).


19Mobile IP


201.
Was muss der Router (Agent) senden um zu wissen, dass er in einem fremden Netz ist?


21WLAN Vorlesung – Prüfung WS05/06 – Fragen von Hr. Spörl


21Installing Bluetooth and WLAN


211.
Profile


212.
Client Utility: Was bedeutet ein bestimmter Wert


21Analyzing Bluetooth


211.
Baseband


21Analyzing WLAN 802.11


211.
Listings: Was ist z.B. auf einem Listing gemacht worden?


212.
Wie hat der AP auf dem Listing reagiert?


21Management and Troubleshooting WLANs


211.
Was bedeutet die Einstellung beim AP?


212.
Welche Rollen kann der AP?


213.
Was kann man beim Radio-Interface einstellen?


214.
Was bedeutet die Beacon Periode?


225.
Wozu braucht man lokale Profile?


22Security in 802.11 WLANs


221.
Sicherheit bei WLAN


222.
Was macht der Radius-Server?


223.
LEAP?


224.
EAP?


225.
Wieso sollte man eine WEP Key verfahren nicht weiter verwenden?


226.
WPA?


23Quality-of-Service in Wireless Communication


237.
Was bedeutet die Filterregel?


238.
Man möchte Traffic Priorisieren – was muß man machen? (Filterregeln)


24Fragen aus dem Online script - Theorie


24Fundamentals of Wireless Communication


241.
What is a parity bit?  List three benefits of spread spectrum.


242.
What is CRC?


243.
Why would you expect a CRC to detect more errors than a parity bit?


244.
List three different ways in which the CRC algorithm can be described.


255.
Is it possible to design an ECC that will correct some double bit errors but not all double bit errors? Why or why not?


256.
In an (n, k) block ECC, what do n and k represent?


257.
In an (n, k) convolutional code, what do n, k and K represent?


258.
What is a trellis in the context of a convolutional code?


259.
What two key elements comprise error control?


2510.
Explain how Go-back-N ARQ works.


26Moblie IP


261.
Explain the distinction between a mobile user and a nomadic user.


262.
What is tunneling?


263.
List and briefly define the capabilities provided by mobile IP.


264.
What is the relationship between mobile IP discovery and ICMP?


275.
What are the two different types of destination address that can be assigned to a mobile node while it is attached to a foreign network?


276.
Under what circumstances would a mobile node chose to use each  of the types of the address referred to Question 5?


28Fragen aus dem Online script – Praxis


28Installing Bluetooth and WLAN


281.
What is the difference between local services and client applications?


282.
What is pairing?


283.
What is a profile


294.
What is the Exchange Folder?


295.
What means LAN, DUN, OPP?


296.
How can I know, which profiles a device offers?


297.
How can I control the profiles which my computer offers?


308.
How can I extend security in my Piconet?


309.
How is a WLAN adapter card setup?


3010.
What is WEP?


3011.
How much Bit for the WEP key did we use?


3112.
Where can you enter the WEP key?


3113.
In which WLAN was the exercise system associated?


3114.
How good was the signal quality?


3115.
What were the most Errors you could find in the ACU statistics?


3116.
Why did we reduce the signal power?


32Bluetooth


32
Why must the analyzer be synchronized to a Piconet?


32
How was our synchronization method?


32
What does the Channel Map show?


32
To which layer belongs the SDP protocol?


33Analyzing WLAN 802.11


331.
What is a Beacon frame?


332.
Why is a Beacon frame needed?


333.
How can one find out the name of a WLAN?


334.
Why does the Beacon frame needs to inform about Options?


335.
On which speed could our WLAN work?


336.
Is it possible, that hosts of different speed con join the same WLAN?


337.
Why does a  MAC frame needs up to 4 MAC addresses?


348.
How can a host join into a WLAN?


349.
Why does the Mac layer needs so many frame types?


3410.
What happens when a MAC frame got corrupt during transmission?


3411.
Why are the RTS and CTS frames needed.


34Management and Troubleshooting WLANs


34Security in 802.11 WLANs


34Quality-of-Service in Wireless Communication


35Labor Prüfung 2005


351 802.11 Wireless LAN


351.1 (10p) What is the meaning of "Role in Radio Network" which you have to choose in the virtual exercise during setting up an Access Point ?


351.2 (5p) What is the meaning of a Beacon Period and what does it mean to set it to 200 ?


351.3 (10p) What is the advantage not to choose "Broadcast SSID in Beacon" when you set up the Access Point?


351.4 (5p) In the WLAN exercises we used the "Cisco Client Utility". Why do we need it?


361.5. (10p) Why did we need a RADIUS Server to setup a WLAN ?


361.6 (10p) In the WLAN exercise we used the following Filter Classes. What is the meaning of this setting.


361.7
Server Based Authentication


361.8
Authentication Type


361.9
Network Name (SSID)


361.10
Data Encryption


361.11
Message Integrity Check


371.12
Associated AP Name


371.13
Associated AP IP Address


371.14
Associated AP MAC Address


371.15
Power Save Mode


371.16
Current Power Level


371.17
Available Power Levels


371.18
Current Signal Strength


371.19
Current Signal Quality


371.20
Current Noise Level


371.21
Up Time


381.22
802.11b Preamble


381.23
Current Link Speed


381.24
Channel


381.25
Frequency


381.26
Channel Set


381.27
Transmit Statistics


391.28
Receive Statistics


392 Bluetooth


392.1 (10p) What transmission method is used in a Bluetooth Piconet


402.2 (10p) How is a Piconet formed (How come the devices together to form a Piconet) ?


402.3 (10p) What is the LMP protocol (Bluetooth Stack) used for ?


402.4 (10p) What is the RFCOMM protocol used for ?


402.5 (10p) Why must the Bluetooth Analyzer, which you know from the exercise, also be synchronized to the Piconet in order to capture any packages from there.


41Theorie Prüfung 2005


411 Fundamentals


411.1 (15p) Which methods do you know for modulation of digital signals


411.2 (15p) Which modulation techniques are used for wireless standards IEEE


41802.11b


412 RFID


412.1 (10p) When an RFID tag was put in a FIXED SLOT state during a Reply Round Sequence and the sequence was finished and the tags have been powered down. At which state do they continue to operate when thy are powered again and a new Reply Round Sequence has been started?


413 Bluetooth


413.1 (10p) How can one obtain that a Bluetooth device contains the needed communication functionality ?


413.2 (15p) Should SCO links used for transmission of secure data (i.e. file transfer, mails etc.) Please explain your answer !


424 Wireless LAN


424.1 (10p) What would happen during transmission of data in a 802.11b wireless network, when a frame carrying data has been destroyed due to electromagnetic interference?


424.2 (15p) Consider the Point Coordinating Function of a 802.11b wireless networking. How can the sender be sure, that it will continue transmitting after a frame has been finished and no other station can interrupt ?


425 Mobile IP


425.1 (10p) How can a mobile host detect whether it is connected to the home network or a foreign network ?


43Grundkurs Mobile Kommunkationssysteme Bluetooth


431.
Welche maximale Geschwindigkeit bietet Bluetooth und von welchen Faktoren hängt dies ab?


432.
Was bedeutet der Begriff Frequency Hopping Spread Spectrum (FHSS) und welche erweiterten Möglichkeiten bietet der Bluetooth 1.2 Standard?


433.
Was ist der Unterschied zwischen Inquiry und Paging?


434.
Welche Stromsparmodi gibt es bei Bluetooth?


445.
Welche Aufgaben hat der Link Manager?


446.
Wie können über das L2CAP Protokoll unterschiedliche Datenströme für unterschiedliche Anwendungen im Zeitmuliplex übertragen werden?


447.
Welche Aufgaben hat die Service Discovery Datenbank?


448.
Wie können mehrer Dienste gleichzeitig die RFCOMM Schicht verwenden?


459.
Was ist der Unterschied zwischen der Bluetooth Authentifizierung und Autorisierung?


4510.
Warum gibt es eine Vielzahl unterschiedlicher Bluetooth Profile?


4511.
Wie kann über das Dial-Up Netzwerk (DUN) Profil eine Internetverbindung über ein Mobiltelefon aufgebaut werden?


4512.
Welche Profile gibt es für die einfache und schnelle Übertragung von Dateien und Objekten zwischen zwei Bluetooth Endgeräten?


4613.
Wie unterscheidet sich das Hands-Free Profil vom SIM-Access Profil?


4614.
Warum gibt es Geräte, die über Wireless LAN und Bluetooth verfügen?


47Grundkurs Mobile Kommunkationssysteme WLAN


471.
Welche Unterschiede gibt es zwischen Ad-hoc und der BSS Betriebsart eines Wireless LAN?


472.
Welche weiteren Funktionen werden oft zusätzlich in einem Wireless LAN Access Point eingebaut?


473.
Was ist ein Extended Service Set (ESS)?


484.
Welche Aufgabe hat die SSID und in welchen Frames wird diese verwendet?


485.
Welche Stromsparmechanismen gibt es in den Wireless LAN Standards?


486.
Warum werden in einem Wireless LAN Acknowledgement Frames verwendet?


487.
Aus welchem 2 Gründen wird der RTS/CTS Mechanismus bei 802.11g verwendet?


488.
Warum gibt es in einem BSS Szenario drei MAC-Adressen in einem Wireless LAN MAC Header?


499.
Wie wird dem Empfänger die Datenrate des Nutzdatenpakets mitgeteilt?


4910.
Welche maximale Datenrate kann bei der Kommunikation zwischen zwei 802.11g Endgeräten in einem BSS erreicht werden?


4911.
Welche Nachteile hat das DCF Verfahren für Anwendungen wie Telefonie oder Video Streaming?


4912.
Welche Sicherheitslücken gibt es bei WEP Wired Equivalent Privacy und wie werden diese durch WPA und 802.1x gelöst?




Indexverzeichnis

4 MAC addresses
34

A
A2DP
13

ACK
18, 39

Acknowledgement
21, 49

ACL
11

Active Tags
8

ACU
32

Ad hoc
21

Ad-hoc
48

Advertisement
20

Agent
20

Analyzer
41

ASK
42

Associated AP
38

Associated AP MAC Address
38

Association Frame
16

Association Rejects
40

Authentication Rejects
40

Authentication Time-Out
40

Authentication Type
37

Authentifizierung
46

Autorisierung
46

Available Power Levels
38

AVRCP
13

B
Beacon
16

Beacon frame
34

Beacon Period
22, 36

Beacons Received
40

BIP
13

Bluetooth
10

Bluetooth Profile
46

Bluetooth Stack
41

Bluetooth-Profil
12

Bluetooth-Profile?
13

Bluetooth-Verbindungsaufbau?
13

BPP
13

Bridging
48

Broadcast SSID
36

BSS
16, 48, 49

C
Care-Of-Address
19

CCK
42

Channel
39

Channel Map
33

Channel Set
39

CIP
13

Cisco Client Utility
36

CKIP MIC Errors
40

CKIP MIC Okay
40

COA
19

Collision Avoidance
15

Connection-Hold
44

Connection-Park
45

Connection-Sniff
44

CRC
25

CRC algorithm
25

CRC Errors
40

CTP
13

CTS
17, 35, 39, 49

Current Link Speed
39

Current Noise Level
38

Current Power Level
38

Current Signal Quality
38

Current Signal Strength
38

D
Data Encryption
37

DBPSK
42

DCF
50

Dial-Up Netzwerk
46

DIFS
15

Discovery
27

Discovery Datenbank
45

Discovery Process
20

Distributed Coordination Function
50

DQPSK
42

drei MAC-Adressen
49

DUN
12, 13, 30, 46

E
EAP
23, 24

EBSS
16

Encryption Errors
40

Endgeräten
46

ESDP
13

ESS
17, 48

Exchange Folder
30

F
FAXP
13

FHSS
44

Foreign Agent
19

Frequency
39

Frequency Hopping
10

Frequenzsprungverfahren
10, 11

FSK
42

G
GAP
13

GAVDP
13

Geschwindigkeit
44

GOEP
13

H
Hands-Free Profil
47

handshake
18

HCRP
13

HFP
13

Hidden Node
17

Home Agent
19

hopping
40

Hopping Spread Spectrum
44

Hoppinggenerator
11

HSP
13

I
IBBS
16

IBSS
17

INQUIRE
41

Inquiry
14, 44

Integrity Check
37

INTP
13

ISM-Band
10

J
join into a WLAN
35

L
L2CAP
45

LAN
30

LEAP
23

Link Manager
45

LMP
41

long/short preamble
16

M
Master
10

Master-Slave Synchronisation
11

maximale Datenrate
50

Mobile Host
19

mobile user
27

N
nomadic user
27

Non-Root
36

Nutzdatenpaket
50

O
OBEX-Push
30

OPP
13, 30

P
PAGE
41

Paging
14, 44

pairing
29

PAN
13

parity
25

Passive Tags
8

PBCC
42

PHY
15

Piconet
10, 31, 41

Piconetz
10

PIFS
15

PLCP
50

Power Save Mode
38

Preamble
39

Pre-Shared-Keys
24

Probe Frame
16

Probe Request frame
16

profile
29

PSK
24, 42

R
Radio
12

Radio Island
36

Radio Shutdown
36

RADIUS
17, 23, 37

Receive Statistics
40

Registration
27

Repeater
36

RFCOMM
12, 41, 45

RFID
8, 42

Role
36

Router Advertisement
20

RTS
17, 35, 39, 49

S
SAP
13

Scatternet
10

SCO
11

SDAP
13

SDP
33

Server Based Authentication
37

SIFS
15

signal power
32

SIM-Access Profil
47

Slave
10

SPP
12, 13

SSID
21, 34, 49

Standard MIC Errors
40

Standard MIC OK
40

Stromsparmechanismen
49

Stromsparmodi
44

synchronization
33

synchronized
41

T
TIM
49

Time-out
40

TKIP
24

Trafic Indication Map
49

Transmit Statistics
39

tunneling
27

Tunneling
27

U
Up Time
38

W
weiteren Funktionen
48

WEP
24, 31, 50

WEP key
31

Wired Equivalent P
50

WPA
23, 50

Z
Zeitmuliplex
45




WLAN Vorlesung – Prüfung WS05/06 – Theorie – Angaben von Hr. Spörl

Wichtig:

· 802,11 – WLAN

· Mobil IP

· Bluetooth

· RFID

Nicht so wichtig:

· 802.16

· Cellular Wireless Network

RFID XE "RFID" 
Passive Tags XE "Passive Tags" 
        125 KHz to 148 KHz

Access control & Security, 
Animal identification, ISO 11784/11785
 
        13,56 MHz            

Libraries
Access control, OEM applications 
 
        860 to 930 MHz

Logistics,  Airlines, (50 ct), up to 3 meter
 
Active Tags XE "Active Tags" 
        433 MHz and 2,45 GHz
they contain a battery  which can last up to 5  years (10 meter or more)
Wichtig:

· Communication:

· Slotted Terminating Adaptive Collection (STAC)
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Source: EPC™ Specifications
It is a Reader Talks First (RTF) protocol. The Tags stay passive until it received a command from the Reader.

In the Slotted Terminating Adaptive Collection Protocol, labels reply with randomly selected positions or time intervals referred to as slots, which have their beginning and end under interrogator control.

An interrogator command signals both the end of the current and the beginning of the next slot. A number of slots form a reply round, and selected labels waiting to reply do so once during each reply round.

Labels which enter the energizing or signaling field, when they have sufficient power for operation, wait before replying in a READY state for the reception of one of several commands. Such commands can be:

· Write command, by means of which a label may be programmed with its EPC™, 

· Destroy command by means of which a label may be permanently disabled, or 

· Begin Round command, by means of which an appropriate subset of the labels may offers their data for collection. 

The Begin Round command contains several parameters. Some of these define the number of slots in the forthcoming round. Others of these define a selection from among the number of ready labels that will participate in the round. Another parameter is a hash value that may regulate the way in which label memory contents are used to generate reply positions within a round. It is intended that within each round, and between different rounds, label replies will occupy what are effectively random positions, so collisions between replies are neither frequent nor repeated.

Nicht so wichtig:

· Commands

Bluetooth

Fragen:

1. Funktionsweise von Bluetooth XE "Bluetooth" ?

Bluetooth-Geräte senden im lizenzfreien ISM-Band XE "ISM-Band"  (Industrial, Scientific, and Medical Band) zwischen 2,402 GHz und 2,480 GHz. Sie dürfen weltweit zulassungsfrei betrieben werden. Störungen können aber z.B. durch WLAN-Netze, schnurlose (drahtlose) Telefone, Garagentoröffner oder Mikrowellenherde verursacht werden, die im gleichen Frequenzband arbeiten. Um Robustheit gegenüber Störungen zu erreichen, wird ein Frequenzsprungverfahren XE "Frequenzsprungverfahren"  (Frequency Hopping XE "Frequency Hopping" ) eingesetzt, bei dem das Frequenzband in 79 Frequenzstufen im 1-MHz-Abstand eingeteilt wird, die bis zu 1600 Mal in der Sekunde gewechselt werden. Es gibt jedoch auch Pakettypen, bei denen die Frequenz nicht so oft gewechselt wird. Am unteren und oberen Ende gibt es jeweils ein Frequenzband als Sicherheitsband (Guard Band) zu benachbarten Frequenzbereichen. Theoretisch kann eine Datenübertragungsrate von 1 Mbps beim Herunterladen (Download) bei gleichzeitigen 57,6 kbps beim Heraufladen (Upload) erreicht werden. Seit der Version 2.0 können Daten durch EDR (Enhanced Data Rate) maximal etwa dreimal so schnell übertragen werden, also mit rund 2,1 Mbit/s. Bereits seit Version 1.1 kann ein Bluetooth-Gerät gleichzeitig bis zu sieben Verbindungen aufrechterhalten, wobei sich die beteiligten Geräte die verfügbare Bandbreite teilen müssen (shared medium).

2. Wie ist ein Bluetooth XE "Bluetooth"  Netzwerk aufgebaut?

Ein Bluetooth-Netzwerk (Piconet) kann bis zu 255 Teilnehmer umfassen, wovon acht Geräte gleichzeitig aktiv sein können. Es besteht aus einem Master XE "Master"  und bis zu sieben weiteren Teilnehmern (Slave XE "Slave" ). Der Master steuert die Kommunikation und vergibt Sendeslots an die Slaves. Ein Bluetooth-Gerät kann in mehreren Piconetzen angemeldet sein, allerdings nur in einem Netz als Master. Bis zu zehn Piconetze bilden ein Scatternet XE "Scatternet"  (von to scatter = ausstreuen), wobei die Teilnehmer untereinander in Kontakt treten können. Hierbei wird jedes Piconet durch eine unterschiedliche Frequency-Hopping-Folge identifiziert.

3. Was ist ein Piconet XE "Piconet" ?
Die Kommunikation von Bluetooth-Geräten wird innerhalb von Kleinstfunkzellen (Piconetzen) organisiert. Innerhalb eines Piconetz XE "Piconetz" es existiert genau ein Bluetooth-Gerät, das als Master fungiert und die Kommunikation koordiniert. Alle anderen Geräte in einem Piconetz werden als Slave bezeichnet. Die Slaves in einem Piconetz können nicht direkt miteinander kommunizieren, sondern nur mit dem Master.

Bis zu acht Geräte können in einer Picozelle gleichzeitig kommunizieren - unter diesen acht Geräten befindet sich immer auch der Master. Insgesamt können sich jedoch bis zu 255 Slaves in einem Piconetz anmelden. Beim Zutritt zu einem Piconetz erhält ein Slave eine Active Member Address. Nur Slaves, die über eine solche Active Member Address verfügen, dürfen Daten an den Master übermitteln. Geht ein Slave auf eigene Anforderung oder auf Anweisung des Masters in den Park-Modus über, so wird ihm die Active Member Address wieder entzogen und er erhält stattdessen eine Parked Member Address. Wenn tatsächlich 255 Slaves in einem Piconetz angemeldet sind, so müssen sich mindestens 248 von ihnen im Park-Modus befinden.

Piconetze stellen keine räumlich-physikalischen sondern rein logische Kleinstfunkzellen dar. Ein Piconetz definiert sich ausschließlich über die am Master angemeldeten Slaves. Bis zu zehn Piconetze können in physikalisch überlappenden Funknetzen koexistieren. Das für die Bluetooth-Kommunikation verwendete Frequenzsprungverfahren ermöglicht es, gegenseitige Störungen weitestgehend zu vermeiden. Arbeiten im selben Raum zehn solcher Piconetze mit je acht aktiven Geräten, so verringert sich die Leistung einzelner Verbindungen um weniger als zehn Prozent. Ein Bluetooth-Gerät kann Mitglied in mehreren Piconetzen sein. Piconetze können durch die Verknüpfung über ein Bluetooth-Gerät zu so genannten Scatternetzen zusammengeschlossen werden.

4. Wie funktioniert die Master-Slave Synchronisation XE "Master-Slave Synchronisation" ?

5. Wie funktioniert der Hoppinggenerator XE "Hoppinggenerator" ? Frequenzsprungverfahren XE "Frequenzsprungverfahren" ?
Das Frequenzsprungverfahren (FHSS) wird bei einigen Funkverfahren wie z.B. Bluetooth eingesetzt, um eine erhöhte Stör- und Abhörsicherheit zu erreichen. Das Frequenzsprungverfahren ist ein äußerst robustes und fehlertolerantes Verfahren. Bei diesem Verfahren werden die Datenpakete zwischen den Kommunikationspartnern auf beständig wechselnden Trägerfrequenzen übermittelt. Dadurch kann auf Störungen durch Geräte, die ihre Signale im selben Frequenzspektrum übermitteln, reagiert werden. Nach einem erfolglosen Sendeversuch eines Datenpaketes kann dieses auf einer anderen Trägerfrequenz erneut übertragen werden.

Allen an der Kommunikation beteiligten Geräten muss dazu die Frequenzfolge (Hopping-Sequenz) bekannt sein. Der Wechsel der Trägerfrequenzen ist zufallsbasiert und findet in einem einem festgelegten Zeittakt statt. Für eine stabile Kommunikation muss der Frequenzwechsel bei allen Partnern gleichzeitig stattfinden. Zu diesem Zweck erfolgt eine Synchronisation der Geräte auf einen Referenzzeittakt. Bei Bluetooth legt der Master in einem Piconetz sowohl den Zeittakt, als auch die Hopping-Sequenz für alle am Piconetz beteiligten Geräte fest. Durch die zufallsbasierte Hopping-Sequenz wird gewährleistet, dass sich Bluetooth-Piconetze räumlich überlagern können ohne allzu häufig Kollisionen zu erzeugen. Es ist allerdings leicht einsehbar, dass die Anzahl der sich gleichzeitig überlagernden Piconetze erheblich unterhalb der Anzahl der benutzten 79 Trägerfrequenzen liegen muss. Bei Bluetooth sind daher maximal zehn solcher Überlagerungen statthaft.

6. Länge eines Timeslots?

7. Unterschiede von SCO XE "SCO"  und ACL XE "ACL" ?

SCO    Synchronous Connection-Oriented

The packet types HV1, HV2 HV3 and DV are used in SCO links. SCO links are used for transmission of real time traffic, because the bandwidth for a SCO link of 64 kb/s is guaranteed in a Piconet. The Master has to take care that a device in a SCO link is polled often enough to fulfill it's data rate.

Frames in an SCO link are not error checked. When they got lost or corrupted, there is no automatic correction of retransmission. Because SCO links are used for voice communication, it is not a big problem if they got lost.

ACL    Asynchronous Connection-Less

The packet types DM x and DH x and  AUX1 are used for ACL links. In ACL links the bandwidth is not guaranteed in a Piconet. But it is sure that a device can not use more than the maximum  bandwidth  allocated to the link. 

When a link has to be established, it is negotiated whether a symmetric or asymmetric traffic load is used. In the symmetric link, the maximum data rate in each direction are the same. In asymmetric links, the data rates differ.

All packets in an ACL link are error checked (exception AUX1). I case they got corrupted or lost, a retransmission is initiated. The ARQN and SEQN bits in the frame header are used to indicate that the former transmission was successful  or not.

8. Protokoll stack?

9. RFCOMM XE "RFCOMM" ?

RFCOMM steht als Abkürzung für Radio XE "Radio"  Frequency Communication. Das Bluetooth-Protokoll RFCOMM stellt eine Befehlssteuerung dar, die dazu dient, eine oder mehrere (bis zu 60) serielle Schnittstellen zu emulieren. Es wird daher auch mit Serial Port Emulation bezeichnet. Auf diesem Protokoll setzt z.B. das Bluetooth-Profil SPP auf.

10.  SPP XE "SPP" ?

Abkürzung für Serial Port Profile; Bluetooth-Profil XE "Bluetooth-Profil" 
Das Serial Port Profile ermöglicht den Aufbau einer seriellen Verbindung zwischen zwei Bluetooth-Geräten. Die Emulation der dafür notwendigen seriellen Ports erfolgt nach den Vorgaben des Bluetooth-Protokolls RFCOMM.

Das SPP-Profil eignet sich zum Beispiel für den Austausch von Daten zwischen Notebooks und Mobiltelefonen bzw. PDAs. Auch Verbindungen ins Internet auf Basis des Dial-up Networking Profiles (DUN XE "DUN" ) nutzen die Dienste des Profils SPP. Eine ganze Reihe anderer Bluetooth-Profile, darunter das Fax Profile (FAXP) und das Headset Profile, basieren ebenso auf dem Profil SPP.

Das Bluetooth-Profil SPP kennt zwei verschiedene Rollen. Der Initiator einer seriellen Verbindung wird mit SerialDev-A bezeichnet, die Gegenstelle mit SerialDev-B. Lediglich der Initiator kann im Anschluss aktiv auf die serielle Verbindung zugreifen.

11.  Bluetooth-Profile? XE "Bluetooth-Profile?" 
Durch die Unterstützung eines bestimmten Bluetooth-Profils zeigt ein Gerät seine Fähigkeiten bezüglich der Bewältigung einer bestimmten Aufgabe an - also seine Eignung für einen bestimmten Anwendungsfall. Zur gemeinsamen Bewältigung einer Aufgabe müssen zwei Bluetooth-Geräte dasselbe Profil unterstützen. Außerdem muss das Rollenverhalten der beiden Geräte bezüglich eines Profils zueinander passen - d.h. ein Gerät muss eine Aufgabe stellen und das andere die Aufgabe lösen können. Bluetooth-Geräte können über die Profile gegenseitig ihre Fähigkeiten erkennen und daher gezielt nach einem geeigneten Partner für eine Aufgabenbewältigung suchen.

Bluetooth-Geräte setzen sich beim Aufbau einer Verbindung gegenseitig über die jeweils unterstützten Profile in Kenntnis und teilen darüber hinaus ihre Rollenzuordnung mit. Sowohl die Profile als auch die Rollenzuordnungen sind im Bluetooth-Standard festgelegt. Es existieren mittlerweile ca. 20 Bluetooth-Profile. Die Liste der im Bluetooth-Standard festgelegten Profile wird ständig erweitert. Schon die vorhandenen Profile decken ein breites Anwendungsspektrum vom Drucken über die Bildung von privaten Netzwerken bis zum Zugang zu ISDN oder DSL ab.

A2DP XE "A2DP"  

Advanced Audio Distribution Profile 

Übermittlung von Audiodaten

AVRCP XE "AVRCP"  
Audio Video Remote Control Profile 

Fernbedienung für Audio/Video

BIP XE "BIP"  

Basic Imaging Profile 



Übertragung von Bilddaten

BPP XE "BPP"  

Basic Printing Profile 



Drucken

CIP XE "CIP"  

Common ISDN Access Profile 

ISDN Verbindungen über CAPI

CTP XE "CTP"  

Cordless Telephony Profile 


Schnurlose Telefonie

DUN XE "DUN"  

Dial-up Networking Profile 


Internet-Einwahlverbindung

ESDP XE "ESDP"  

Extended Service Discovery Profile 

Erweiterte Diensteerkennung

FAXP XE "FAXP"  

FAX Profile 




Faxen

FTP 

File Transfer Profile 



Dateiübertragung

GAP XE "GAP"  

Generic Access Profile 


Zugriffsregelung

GAVDP XE "GAVDP"  
Generic AV Distribution Profile 

Übertragung von A.-/Video

GOEP XE "GOEP"  

Generic Object Exchange Profile 

Objektaustausch

HCRP XE "HCRP"  

Hardcopy Cable Replacement Profile 
Druckanwendung

HSP XE "HSP"  

Headset Profile 



Sprachausgabe per Headset

HFP XE "HFP"  

Hands Free Profile 



Schnurlose Telefonie im Auto

HID 

Human Interface Device Profile 

Eingabe

INTP XE "INTP"  

Intercom Profile 



Sprechfunk

LAP 

LAN Access Profile (nur Version < 1.2) 
PPP Netzwerkverbindung

OPP XE "OPP"  

Object Push Profile 



Visitenkarten-/Terminaustausch

PAN XE "PAN"  

Personal Area Networking Profile 

Netzwerkverbindungen

SAP XE "SAP"  

SIM Access Profile 



Zugriff auf SIM-Karte

SDAP XE "SDAP"  

Service Discovery Application Profile 
Geräteauffindung

SPP XE "SPP"  

Serial Port Profile 



Serielle Datenübertragung

Sync 

Synchronisation Profile 


Datenabgleich

12.  Bluetooth-Verbindungsaufbau? XE "Bluetooth-Verbindungsaufbau?" 
Zum Aufbau einer Verbindung zwischen zwei Bluetooth-Geräten, muss ein dreistufiger Prozess des gegenseitigen Kennenlernens durchlaufen werden. Dieser Prozess beinhaltet die Phasen Inquiry (Suche nach kommunikationsbereiten Geräten), Paging (Anforderung und Aufnahme einer Verbindung) und Pairing (Aushandlung der sicherheitsrelevanten Verbindungsparameter). Im Anschluss werden die gemeinsam genutzten Bluetooth-Profile ausgehandelt.

Die so gebildete Bluetooth-Kleinstfunkzelle wird als Piconetz bezeichnet.

13.  Inquiry XE "Inquiry" ?

Mittels Inquiry (dt. Erkundigung) kann ein Bluetooth-Gerät feststellen, ob sich andere kommunikationsbereite Geräte in seinem Sendebereich befinden. Nach einer Inquiry-Prozedur liegen die Bluetooth-Adressen der gefundenen Bluetooth-Geräte und deren Zeittakte vor. Außerdem enthalten die Inquiry-Antworten Informationen über die Zugehörigkeit zu einer Geräteklasse. Die übermittelten Informationen sind jedoch nur eine sehr ungenaue Beschreibung der tatsächlich unterstützten Bluetooth-Profile.

14.  Paging XE "Paging" ?
Paging bezeichnet die Prozedur des Verbindungsaufbaus zwischen zwei Bluetooth-Geräten. Mittels einer Page-Nachricht wird der Verbindungsaufbau eingeleitet. Zuvor muss der Absender der Page-Nachricht allerdings eine Inquiry-Prozedur durchgeführt haben, damit ihm die kommunikationsbereiten Geräte in seiner Umgebung bekannt sind. Diese Prozedur erübrigt sich, wenn er die Adresse seines gewünschten Kommunikationspartners bereits kennt.

WLAN

Fragen:

1. Warum sind SIFS XE "SIFS"  kürzer als DIFS XE "DIFS" ? Was sind SIFS und DIFS?

Der Short Inter Frame Space (SIFS) ist ein Abstand zwischen zwei Frames bei Wireless LAN. Das CSMA/CA-Verfahren wartet zwischen zwei Frames immer eine bestimmte Zeit. Nach dem Verstreichen eines SIFS, darf eine Station eine Bestätigung (ACK) senden.

DIFS = Distributed Coordination Function Interframe Space

DIFS und SIFS vermeiden Kollisionen

Für alle MAC-Funktionen nutzt IEEE802.11 einen Priorisierungsmechanismus - die Inter Frame Spaces (IFS). Sie stellen nichts anderes dar als Pausen, in denen die Stationen nicht senden, sondern nur den Übertragungskanal abhören:

Eine Station darf nach Abschluss der vorhergehenden Übertragung erst nach Verstreichen einer für den zu sendenden Frame charakteristischen Wartezeit auf den Kanal zugreifen. Priorisierenden Charakter erhalten die IFS durch die Festlegung der Längenverhältnisse untereinander, für sie gilt:

SIFS < PIFS XE "PIFS"  < DIFS.

Die konkreten Werte für SIFS, PIFS und DIFS hängen von der PHY-Technik (PHY XE "PHY" =PhysicalLayer) ab.

Bevor sie normale Datenrahmen versenden darf, muss eine Station mindestens ein DIFS (DCF-IFS) abwarten

Bestätigungen (ACKs) dürfen bereits nach einem SIFS (Short-IFS) auf den Kanal gesetzt werden und erhalten so die höchste Priorität.

Der Point Coordinator (PC) kann unter Nutzung des PIFS (PCF-IFS) den Polling-Betrieb in der CP einleiten; der PCF-IFS (PIFS) gewährt ihm bevorzugten Kanalzugriff vor anderen Stationen.

Aber die Collision Avoidance XE "Collision Avoidance"  garantiert nicht die absolute Vermeidung von Kollisionen. Allerdings minimiert IEEE802.11 die Zeitspanne, in der Kollisionen vorkommen können, durch ein geschicktes Verfahren:

   1. Die sendebereite Station wartet eine Zeitspanne mit der durch das DCF Inter-Frame Spacing (DIFS) definierten Mindestlänge ab.

   2. Der Empfänger quittiert nach kurzer Pause: Short Inter-Frame Spacing (SIFS).

   3. Ist der Kanal nicht frei, muss die sendebereite Station die durch DIFS und einen Backoff genannten Zufallswert abwarten. Dabei greift ein Fairness-Algorithmus, der den Zufallswert nach erfolgtem Senden neu setzt und ihn ansonsten, also bei Fehlversuchen, dekrementiert. 

Wegen der endlichen Ausbreitungsgeschwindigkeit kann es natürlich trotzdem zu Kollisionen kommen, wenn zwei Stationen nahezu zum selben Zeitpunkt einen freien Kanal feststellen und zu senden beginnen. Durch die ausbleibende Quittung (ACK) kann die Kollision erkannt werden. Eine Zufallskomponente bei der Zeit bis zum Wiederholversuch sorgt dafür, dass die beiden Stationen beim nächsten Mal (höchstwahrscheinlich) nicht wieder kollidieren.

2. Was ist ein Beacon XE "Beacon"  Frame – bzw. was beinhaltet es?

· The Beacon frame is sent in fixed time intervals, usually 100 ms. It is needed to synchronize the clocks of the participants in the WLAN.

· It also contains the name of the SSID in clear text.

· The analyzer adds information about the signal strength and the used channel. It is not part of the MAC header specification.

3. Was macht ein Association Frame XE "Association Frame" ?

· After a host was authenticated, it can associate into a WLAN (ESS or BSS).

· When a station is mobile and is leaving the area on one WLAN it can be Re-associated into the next WLAN without loosing data connection on higher protocol layers.

4. Was macht der Probe Frame XE "Probe Frame"  (Probe Request frame XE "Probe Request frame" )?

The Probe Request frame is sent, when a node wants to know immediately which Access Points are in reach. It can ask for any AP or for a specific one, depending on the SSID information. This method is used in Roaming environment.

5. long/short preamble XE "long/short preamble" ?
Signal zur Synchronisation innerhalb eines WLANs

Vor jedes Datenpaket in einem WLAN wird ein Präambel gesetzt. Mit dessen Hilfe kann der Empfänger sich auf die Taktung des Senders synchronisieren.

Man kann entweder ein short preamble oder ein long preamble versenden.

Mit dem long preamble ist die Synchronisation genauer (=weniger Fehleranfällig), mit dem short preamble ist der Datendurchsatz höher

6. BSS XE "BSS"  – EBSS XE "EBSS"  – IBBS XE "IBBS" ?

Im Basic Service Set wird ein einzelner Access Point betrieben, an dem sich beliebig viele Endgeräte einbuchen und Daten austauschen können

Für das Extended Service Set (ESS XE "ESS" ) verkabelt(!) man zwei oder mehr Access Points über ein Ethernet und stellt den gleichen Funknetzwerknamen (ESSID) auf allen Access Points ein. Dadurch vergrößert sich die Reichweite des Funknetzes, denn die Clients werden automatisch zwischen den Access Points übergeben (Roaming), sobald sich der Standort des Clients entsprechend geändert hat.

Der Betrieb eines Wireless LAN als Independent Basic Service Set (IBSS XE "IBSS" ) benötigt keinen Access Point: Im IBSS können zwei oder mehr Endgeräte ein spontanes Ad-hoc-Netzwerk aufbauen. Die Stationen kommunizieren dabei direkt miteinander (statt über einen Access Point wie im Infrastruktur-Modus) und müssen sich hierzu in gegenseitiger Funkreichweite befinden.

7. RADIUS XE "RADIUS" 
RADIUS (engl. Remote Authentication Dial-In User Service) ist ein Client-Server-Protokoll, das zur Authentifizierung und Autorisierung von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient. RADIUS ist der de facto Standard bei der zentralen Authentifizierung von Einwahlverbindungen über Modem, ISDN, VPN, Wireless LAN oder DSL.

Ein spezieller Server-Dienst, der RADIUS-Server, dient dabei der Authentifizierung von Clientgeräten oder Diensten gegen unterschiedliche Datenbanken, in denen die Zugangsdaten (zum Beispiel Benutzername und Passwort) gespeichert sind.

8. Hidden Node XE "Hidden Node"  Problem

Limited reach! Station A can not recognize, that station C is transmitting and vice versa. Station B has to signal, which of both stations is allowed to transmit (RTS XE "RTS" /CTS XE "CTS" ). 

9. 4 way handshake XE "handshake"  (RTS - CTS - Data - ACK XE "ACK" ). 

Reliable Data Delivery: 

4 way handshake (RTS - CTS - Data - ACK). 
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CSMA/CA:  Carrier Sense Multiple Access with Collision Avoidance 
SIFS:  Short Interframe Space 
DIFS:  Distributed (coordination function) Interframe Space 
EIFS:  Extended Interframe Space 
RTS:  Ready To Send 
CTS:  Clear To Send   

NAV: Network Allocation Vector 
Mobile IP

Mobile IP ist ein Netzwerkprotokoll-Standard der Internet Engineering Task Force (IETF), das entworfen wurde, um Benutzern von mobilen Geräten (z. B. Notebooks) den Wechsel von einem Rechnernetz in ein anderes zu ermöglichen und dabei gleichzeitig eine feste IP-Adresse zu behalten.

Funktionsweise

Um die Beibehaltung der festen IP-Adresse zu gewährleisten, wird jedes Endgerät von Mobile IP mit zwei Adressen ausgestattet: Die primäre Adresse ist die sog. Home Address, die sekundäre die Care-Of-Address (COA XE "COA" ).

Wenn der mobile Rechner (Mobile Host XE "Mobile Host" ) sein Heimatnetz verlässt und sich in einem fremden Netz anmeldet, bekommt er von diesem eine COA zugewiesen, die er seinem Home Agent XE "Home Agent"  (einem speziellen Rechner in seinem Heimatnetzwerk) mitteilt. Beim Datenverkehr leitet dieser Home Agent nun ankommende Datenpakete an die COA und damit an den Mobile Host weiter (IP to IP Kapselung).

Will dagegen der mobile Rechner Pakete verschicken, so kann er diese im Normalfall ohne den Umweg über den Home-Agent verschicken, da die normalen IP-Routing-Mechanismen dafür sorgen, dass das Paket sein Ziel erreicht.

Kehrt der mobile Rechner in sein Heimatnetz zurück, meldet er sich beim Home-Agent wieder ab, so dass an ihn gerichtete Pakete wieder ohne Umweg über den Home-Agent zugestellt werden.

Für die Verwaltung des Datenverkehrs gibt es zwei Varianten


1. Co Located Care-Of-Address XE "Care-Of-Address" 
Hier übernimmt der Mobile Host das Forward Management. Er benutzt die Home Address (für die höheren Protokollschichten) und die COA XE "COA"  (für die niedrigen) dabei gleichzeitig. Die COA wird dem Mobile Host dabei aus einem lokalen IP-Adresspool (z. B. via DHCP) zugewiesen, wie es auch bei einem stationären Host geschehen würde. Deshalb können die lokalen Router nicht unterscheiden, ob der Host ein mobiler oder ein stationärer ist.

Der Vorteil liegt hier darin, dass auf der lokalen Infrastruktur aufgesetzt werden kann und kein Foreign Agent notwendig ist.

2. Foreign Agent XE "Foreign Agent"  Care-Of-Address XE "Care-Of-Address" 
Hier wird dem Mobile Host die COA von einem speziellen Rechner (Foreign-Agent) des fremden Netzwerkes zugewiesen. Dazu muss sich der Mobile Host zuvor beim Foreign-Agent anmelden und bekommt dann eine Netzwerkeigene IP-Adresse zugewiesen. Der Foreign-Agent übernimmt bei dieser Variante die Weiterleitung der Daten an die COA.

Um sich beim Foreign Agent anzumelden, benötigt der Mobile Host zunächst einmal dessen Adresse

Finden des Foreign Agent

1. Der Mobile Host sendet, nachdem er im fremden Netz angekommen ist, erst einmal eine ICMP Router Solicitation-Nachricht.

2. Der Foreign Agent antwortet mit einer gewöhnlichen ICMP Router Advertisement XE "Advertisement" -Nachricht, die durch eine Mobility Agent Advertisement Extension erweitert ist. In dieser befinden sich alle Informationen, die der Mobile Host benötigt.

3. Nun kann sich der Mobile Host mittels der Mobile IP Registrierungsprozedur registrieren lassen.

1. Was muss der Router (Agent XE "Agent" ) senden um zu wissen, dass er in einem fremden Netz ist?

Irgendwie versteh ich die Fragen nicht….

Kann sein das die den „Discovery Process XE "Discovery Process" “ für Moblie IP meinen.

Ein Agent antwortet mit einer gewöhnlichen ICMP Router Advertisement XE "Router Advertisement" -Nachricht, die durch eine Mobility Agent Advertisement Extension erweitert ist.
WLAN Vorlesung – Prüfung WS05/06 – Fragen von Hr. Spörl

Installing Bluetooth and WLAN 

1. Profile

Vgl. Seite 13  Bluetooth-Profile?
2. Client Utility: Was bedeutet ein bestimmter Wert

Analyzing Bluetooth 

1. Baseband

Analyzing WLAN 802.11 

1. Listings: Was ist z.B. auf einem Listing gemacht worden?

2. Wie hat der AP auf dem Listing reagiert?

Management and Troubleshooting WLANs 

1. Was bedeutet die Einstellung beim AP?

2. Welche Rollen kann der AP?

Accesspoint


Wireless Bride

Multi-point Bridge


Repeater


AP Client / Wireless Client

3. Was kann man beim Radio-Interface einstellen?

4. Was bedeutet die Beacon Periode?

Vgl. Seite 36 (  Beacon Period" 1.2 (5p) What is the meaning of a Beacon Period and what does it mean to set it to 200 ?

5. Wozu braucht man lokale Profile?

Security in 802.11 WLANs 

1. Sicherheit bei WLAN

2. Was macht der Radius-Server?

3. LEAP XE "LEAP" ?

LEAP (Lightwight EAP)

Vereinfachtes EAP, wird u. a. von der Firma Cisco zur Absicherung von WLANs genutzt.

4. EAP XE "EAP" ?

Extensible Authentication Protocol, oder EAP ist Authentifizierungs-Protokoll, das oft mit PPP eingesetzt wird, und verschiedene Authentifizierungsmechanismen unterstützt. Er wird oft für die Zugriffskontrolle auf Netzwerke genutzt.

Die Aushandlung des konkret eingesetzten Mechanismus erfolgt dabei erst während der Authentifizierungsphase, was den Einsatz eines Authentifizierungsservers erlaubt. Der Authenticator gibt dabei im Prinzip nur die Authentifizierungsnachrichten vom Peer an den Server weiter.

Es können auch mehrere Mechanismen in Folge benutzt werden. Die Kontrolle darüber hat der Authenticator, der in einem Request das Verfahren bestimmt. Zur Auswahl stehen u.a. Identitätsabfrage (welche z.B. bei Dial-In-Verbindungen, aber nicht bei dedizierten Leitungen gebraucht wird), MD5-challenge (entspricht großteils CHAP), One-Time Passwords, Generic Token Cards, ...

Nachdem ein Request-Paket vom Authenticator an den Peer gesendet wurde, antwortet dieser mit einem Response-Paket, das im Datenfeld die jeweilige Authentifizierung (Identiät, Passwort, Hash-Wert, ...) enthält. Daraufhin kann der Authenticator weitere Request-Pakete versenden. Abgeschlossen wird die Authentifizierung mit einem Success/Failure-Paket vom Authenticator.
Weit verbreitet ist das EAP-TLS Verfahren welches bei allen nach 802.11i standardisierten WLAN Komponenten genutzt werden kann. Dabei prüft der Authenticator (Accesspoint/Router) die vom potentiellen Netzwerkteilnehmer(Notebook) übermittelten Authentifizierungsinformationen auf einem Authentifizierungsserver (RADIUS XE "RADIUS" )

5. Wieso sollte man eine WEP Key verfahren nicht weiter verwenden?

6. WPA XE "WPA" ?

Wi-Fi Protected Access (WPA) ist eine Verschlüsselungsmethode für ein Wireless LAN. Nachdem sich die Wired Equivalent Privacy (WEP XE "WEP" ) des IEEE-Standards 802.11 als unsicher erwiesen hatte und sich die Verabschiedung des neuen Sicherheitsstandards IEEE 802.11i verzögerte, wurde durch die Wi-Fi eine Teilmenge von IEEE 802.11i vorweggenommen und unter dem Begriff WPA als Pseudostandard etabliert.

WPA enthält die Architektur von WEP, bringt jedoch zusätzlichen Schutz durch dynamische Schlüssel, die auf dem Temporal Key Integrity Protocol (TKIP XE "TKIP" ) basieren, und bietet zur Authentifizierung von Nutzern PSK XE "PSK"  (Pre-Shared-Keys XE "Pre-Shared-Keys" ) oder Extensible Authentication Protocol (EAP XE "EAP" ) über IEEE 802.1x an.

Quality-of-Service in Wireless Communication

7. Was bedeutet die Filterregel?

8. Man möchte Traffic Priorisieren – was muß man machen? (Filterregeln)

Fragen aus dem Online script - Theorie
Fundamentals of Wireless Communication
1. What is a parity bit?  List three benefits of spread spectrum.

· Parity Check.
The simplest error detection scheme is to append a parity bit to the end of a block of      data. Even parity:  added bit ensures an even number of 1s. Odd parity:  added          bit  ensures an odd number of 1s


· Example, 7-bit character [1110001]:
-          Even parity [11100010]
-          Odd parity [11100011]

 

2. What is CRC XE "CRC" ? 

· Cyclic Redundancy Check (CRC).
CRC is one of the most common and most powerful error-detecting methods, which works as follows.

Transmitter: generates, for a k-bit block, an (n-k)-bit frame check sequence (FCS) such that the resulting frame of n bits is exactly divisible by a predetermined number.

Receiver: divides incoming frame by that predetermined number and, if no remainder, assumes there was no error.

CRC can be implemented in three different ways: modulo 2 arithmetic, polynomials, and digital logic.

 

3. Why would you expect a CRC to detect more errors than a parity XE "parity"  bit? 

Parity bit: you don´t know exactly where the error is. You only know whether  the preceding bit sequence (number of “1”s) was odd or even.

CRC: A checksum is calculated. 

4. List three different ways in which the CRC algorithm XE "CRC algorithm"  can be described. 

CRC can be implemented in three different ways: modulo 2 arithmetic, polynomials, and digital logic.
5. Is it possible to design an ECC that will correct some double bit errors but not all double bit errors? Why or why not? 

Sufficient redundancy to permit single-bit error correction will automatically permit double-bit error detection, but will not permit double-bit error correction. (That would require more redundancy than 39 bits to store 32 bits worth of data.)

6. In an (n, k) block ECC, what do n and k represent? 

Hamming codes represent a family of (n, k) block error-correcting codes with the following parameters:

                 - block length:                  n = 2m – 1

        - number of data bits:      k = 2m – m – 1

        

     (- number of check bits:    n – k = m)
7. In an (n, k) convolutional code, what do n, k and K represent? 

8. What is a trellis in the context of a convolutional code? 

9. What two key elements comprise error control? 

10. Explain how Go-back-N ARQ works. 

Moblie IP

1.  Explain the distinction between a mobile user XE "mobile user"  and a nomadic user XE "nomadic user" . 

The term mobile suggests that the user's point of attachment changes 

dynamically and all connections are automatically maintained despite the 

change. This is in contrast with the term nomadic, which indicates that the 

user's Internet connection is terminated each time the user moves and a new 

connection is initiated when the user dials back in, having assigned a new, 

temporary, IP address.

2.  What is tunneling XE "tunneling" ? 

Tunneling refers to the encapsulation of IP datagrams using an outer IP 

datagram with a different destination IP address. Is like putting an 

envelope inside of another envelope so that it can reach its intended 

recipient when this has moved.

3.  List and briefly define the capabilities provided by mobile IP. 

· Discovery XE "Discovery" : A mobile node uses a discovery procedure to identify prospective home and foreign agents.

· Registration XE "Registration" : A mobile node uses an authenticated registration procedure to inform home agent of its care-of address.

· Tunneling XE "Tunneling" : Is used to forward IP datagrams from a home address to a care-of address.

4.  What is the relationship between mobile IP discovery XE "Discovery"  and ICMP? 

The discovery process in Mobile IP is similar to the router process defined 

in the Internet Control Message Protocol (ICMP). The mobile node is 

responsible for the ongoing discovery process. It must determine if it is 

attached to its home network or to a foreign network. Transition from home 

network to foreign network can occur at any time without notification to the 

network layer. This is done through the "Agent Advertisement Message" 

packet, which has the same structure as an "ICMP Router Advertisement" 

packet plus an extra extension.

5.  What are the two different types of destination address that can be assigned to a mobile node while it is attached to a foreign network? 

· Foreign agent care-of address: Is an address of a foreign agent with which the mobile node is registered.

· Co-located care-of address: An externally obtained local address which the mobile node has associated with one of its own network interfaces.

6.  Under what circumstances would a mobile node chose to use each  of the types of the address referred to Question 5? 

· A Co-located care-of addresses would be chosen if the mobile node moves to a network that has no foreign agents, or all foreign agents are busy. Then it can act as its own foreign agent.

· In all other case it would choose a foreign agent care-of address.

Fragen aus dem Online script – Praxis

Installing Bluetooth and WLAN

1. What is the difference between local services and client applications?

You also can define, which other Bluetooth devices are allowed to access this computer. The allowance restricts the access for client services (=client applications) as well as for local services. The hardware addresses of Bluetooth devices are used for this filtering.

Local Services
With this menu you can control which services (=profiles) this computer can offer to other Bluetooth devices. This might lead also to a security problem, when others can access this computer without allowance.  If services are not needed, they should be disabled completely. Services which must be shared should use pairing. So you will be informed when someone wants to access your system. And you also can restrict the access to the hardware addresses of other Bluetooth devices. 

Client Application

In this menu you can control which Bluetooth applications (=profiles) you want to use with other Bluetooth devices. The list shows all profiles which are implemented in the current software. You can choose whether the profiles should be started automatically or manually or should be disabled.

2. What is pairing XE "pairing" ?

Das Pairing (dt. Paarung) dient der Überprüfung der Zutrittsberechtigung eines Bluetooth-Gerätes zu einem Piconetz. 

Das Pairing findet nur beim ersten Kontakt zweier Bluetooth-Geräte statt. Sind diese einmal gepaart, so wird bei erneuter Prüfung der Zutrittsberechtigung das Bluetooth-Kennwort nicht mehr benötigt. Bei jeder weiteren Prüfung wird stattdessen der Verbindungsschlüssel verwendet.

You can also select whether PAIRING is needed for a Bluetooth connection. If pairing is needed, a private PIN code must be entered on both sides of the desired link before a connection can be established. You always should use pairing in your own environment!

However it might be necessary that pairing has to disabled sometimes. Our Bluetooth modem i. e. can not operate with pairing at all.

In our virtual laboratory we can not use pairing, because it is not possible to enter the pairing PIN code from a remote side on both ends of a link. That is the only reason why you have to disable pairing on all client applications on this exercise computer.

3. What is a profile XE "profile" 
Services (=profiles) this computer can offer to other Bluetooth devices or you want to use with other Bluetooth devices.
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4. What is the Exchange Folder XE "Exchange Folder" ?

The Exchange Folder is a subdirectory in the private files area of a user and is used for files to receive and send over Bluetooth. Usually it is not possible for a remote Bluetooth device to access other directories than this. This is an additional security.

5. What means LAN XE "LAN" , DUN XE "DUN" , OPP XE "OPP" ?

DUN: Abkürzung für Dial-up Networking Profile; Bluetooth-Profil 

Das Bluetooth-Profil DUN bietet die Möglichkeit sich über einen Access Point wie über ein Modem mit dem Internet zu verbinden

Innerhalb von DUN sind zwei verschiedene Rollen definiert. Die Rolle eines Access Points wird mit DUN-GW (Gateway, dt. Netzübergang) bezeichnet, die des zugreifenden Gerätes mit DUN-DT (Data Terminal, dt. Datenendgerät). Das Bluetooth-Profil DUN verwendet die Dienste eines weiteren Bluetooth-Profils, des Serial Port Profile (SPP).

OPP: Abkürzung für Object Push Profile; Bluetooth-Profil

Das Bluetooth-Profil OPP (gelegentlich auch mit OBEX-Push XE "OBEX-Push"  bezeichnet) dient der Übertragung von Adressbüchern und Terminkalendern. Es verwendet dazu die Dienste eines weiteren Bluetooth-Profils, dem Generic Object Exchange Profile (GOEP). Das Bluetooth-Profil OPP kennt zwei verschiedene Rollen. Das Gerät, dass Daten übermitteln will, muss sich in der Rolle eines OPP-Clients befinden - der Empfänger der Daten in der Rolle eines OPP-Servers.

LAN: It’s also possible to share files and printer over a LAN connection. The connection is done using RFCOMM and PPP. It is not the same like BNEP.

6. How can I know, which profiles a device offers?

Open the Bluetooth menu and choose SEARCH FOR DEVICES. The system starts searching for other Bluetooth device within an area of 10 meters.  
You can repeat the searching from time to time to update the current Bluetooth environment. Right click on the Bluetooth device and choose DISCOVER AVAILABLE SERVICES. Then the system gets information about the profiles the desired device offers. 

7. How can I control the profiles which my computer offers?

Right click on  the Bluetooth icon in the task bar and select ADVANCED CONFIGURATION. Select local services. With this menu you can control which services (=profiles) this computer can offer to other Bluetooth devices
8. How can I extend security in my Piconet XE "Piconet" ?

· If services are not needed, they should be disabled completely 

· You can also select PAIRING for a Bluetooth connection. If pairing is needed, a private PIN code must be entered on both sides of the desired link before a connection can be established. You always should use pairing in your own environment!

· A Bluetooth passkey request and/or Bluetooth Authorization request balloon may appear over the Windows system tray when a connection is attempted if Secure Connection is enabled.

· Build an Exchange Folder. Usually it is not possible for a remote Bluetooth device to access other directories than this. This is an additional security.

· Devices can be configured to disallow being discovered by other devices.

9. How is a WLAN adapter card setup?

· When the exercise computer is started, the windows operating system recognizes the installed WLAN adapter card and installs the drivers automatically.It seems that all we have to do is to set up the network properties for the wireless network connection. Click on START, choose CONNECT TO and select SHOW ALL CONNECTIONS. Click on WIRELESS NETWORK CONNECTION and select PROPERTIES. Select the INTERNET PROPTOCOL and click on PROPERTIES. Set the IP properties 

· After being recognized by the computer, the drivers for the WLAN adapter card are usually installed automatically by the operating system. If not, or if newer drivers are available, they should be installed/updated manually using the vendor's latest drivers.

10. What is WEP XE "WEP" ?

WEP ist ein Verschlüsselungsalgorithmus für WLAN und verwendet den RC4-Algorithmus.

Wired Equivalent Privacy (WEP) ist der ehemalige Standard-Verschlüsselungsalgorithmus für WLAN. Er soll sowohl den Zugang zum Netz regeln, als auch die Integrität der Daten sicherstellen. Aufgrund verschiedener Schwachstellen wird das Verfahren als unsicher angesehen.

11. How much Bit for the WEP key XE "WEP key"  did we use?

WEP-Schlüssel gibt es mit 64 Bit, 128 Bit oder 256 Bit

13 Byte * 8 bit = 104 bit + 24-bit initialisation vector (IV) = 128 bit was used.

12. Where can you enter the WEP key?

After openining the configure the available network, the network properties 

can be changed, this includes SSID, authentication and encryption type and 

the network key, which is in this case the WEP key.

1. Right click on the WIRELESS NETWORK CONNECTION ICON in the task bar and select VIEW AVAILABLE NETWORKS. 

2. Click on ADVANCED.

3. Select the WLAN and click on CONFIGURE.

4. Select Data encryption: WEP and enter the WEP key from above using copy and paste method. Then click on OK.

5. You can see again for some seconds that the vhbwlan21 is available.

6. Open the Command Prompt and enter IPCONFIG. The information you see should look like in the picture above. Now the wireless network connection is up and running.

7. Open the Command Prompt and enter PING and the i This host should now be reachable.

13. In which WLAN was the exercise system associated?

In the VHBWLAN21 WLAN.

14. How good was the signal quality?

It was "Excellent".

15. What were the most Errors you could find in the ACU XE "ACU"  statistics?

They were mostly CRC errors and SSID mismatches. They were probaly caused by 

the fact that we operate many wireless devices in our lab and the air is 

thus very congested with signals.

16. Why did we reduce the signal power XE "signal power" ?

Reducing the signal power has many benefits including:

· The saving of power (which is specially important when using mobile devices).

· since the reach of our signals gets decreased, we reduce the probability of unwanted connections and we allow others to use the same channels because we are not congesting the air with our signals.

Bluetooth
· Why must the analyzer be synchronized to a Piconet?

Ein Piconet besteht aus einem Master und bis zu sieben Slaves. Der Master gibt das Muster vor, nachdem die Teilnehmer eines Piconets die Frequenz im Bluetooth-Band wechseln (Frequency Hopping).

· How was our synchronization XE "synchronization"  method?

Master Inquiry Mode

Wenn Master Salve ermittelt oder Slave auf eine Anfrage vom Master reagiert.

FTS (Frontline Test System)
 performs an inquiry of the master device to obtain its Bluetooth clock then follows the master’s frequency hopping sequence.  This synchronization mode requires that the master have inquiry scan enabled.

· What does the Channel Map XE "Channel Map"  show?

It shows the 79 available channels and their status: Available, Unavailable, 

Used.

· To which layer belongs the SDP XE "SDP"  protocol?

The SDP (Service Discovery) protocol belongs to the L2CAP layer.

Analyzing WLAN 802.11 
1. What is a Beacon frame XE "Beacon frame" ? 

The Beacon frame is sent by the Access Point (AP) in fixed time intervals, 

usually 100 ms.

2. Why is a Beacon frame XE "Beacon frame"  needed? 

It is needed to synchronize the clocks of the participants in the WLAN. It 

also contains the name of the SSID in clear text (if this option was 

enabled).

3. How can one find out the name of a WLAN?

The SSID XE "SSID"  is the name of the WLAN and is contained in the Beacon frame.

4. Why does the Beacon frame needs to inform about Options?

TODO

5. On which speed could our WLAN work?

1, 2, 5.5 and 11 Mbits/s

6. Is it possible, that hosts of different speed con join the same WLAN?

Yes it is, as long as the different speeds are supported and allowed by the 

AP.

7. Why does a  MAC frame needs up to 4 MAC addresses XE "4 MAC addresses" ?

-The Basic Service Set ID.

-The Source Address.

-The Destination Address.

TODO: 4?

Bessere Antwort: 

1. Adresse: Adresse des endgültigen Empfängers

2. Adresse: Adresse des ursprünglichen Senders

3. Adresse: Adresse des nächsten Empfängers

4. Adresse: Adresse des letzten Senders

8. How can a host join into a WLAN XE "join into a WLAN" ?

Case A (Entering the first time)

1) The Stations searches for an Access Point, this can be done in two ways:

-Passive scanning (waiting for a beacon frame).

-Active scanning (send a probe request and waits for a probe response).

2) Authentication Process.

3) Association Process.

Case B (Transition into another WLAN)

1) Reassociation

9. Why does the Mac layer needs so many frame types?

Weil es so viele verschiedene Arten von Frames gibt???

10. What happens when a MAC frame got corrupt during transmission?

TODO

11. Why are the RTS XE "RTS"  and CTS XE "CTS"  frames needed.

The sender send a "Ready To Send" message to indicate that it wants to send 

data to the receiver. If the receiver is ready to receive the data, it sends 

a "Clear To Send" message back so that the sender can start sending the 

data.

 Management and Troubleshooting WLANs

 Security in 802.11 WLANs 

 Quality-of-Service in Wireless Communication

Labor Prüfung 2005

1 802.11 Wireless LAN
1.1 (10p) What is the meaning of "Role XE "Role"  in Radio Network" which you have to choose in the virtual exercise during setting up an Access Point ?

Der AP wird als EBSS betrieben – sobald die Ethernet Verbindung getrennt wird, nimmt der AP verschiedene neue Rollen an…

It indicates what the role of the AP should be upon loss of the Ethernet 

connection.

· Fallback to Radio Island XE "Radio Island" : This default setting enables wireless clients to continue to associate even when there is no connection to the wired LAN.
Clients können sich ganz normal mit dem AP verbinden, aber es besteht halt keine Ethernet Verbindung
· Fallback to Radio Shutdown XE "Radio Shutdown" : When the wired connection is lost, the radio shuts down.
Wenn Kabel getrennt, dann Shutdown…
· Fallback to Repeater XE "Repeater" : When the wired connection is lost, the radio becomes a repeater.
AP wird nach Kabeltrennung zum Repeater
· Repeater Non-Root XE "Non-Root" : Choose this setting if the access point is not connected to the wired LAN
AP ist ein Repeater, braucht kein Ethernet…
1.2 (5p) What is the meaning of a Beacon Period XE "Beacon Period"  and what does it mean to set it to 200 ?

Is the period of time in milliseconds in which the AP should send a Beacon 

frame. Setting it to 200 means the AP should send a Beacon frame every 

200ms.

1.3 (10p) What is the advantage not to choose "Broadcast SSID XE "Broadcast SSID"  in Beacon" when you set up the Access Point?

Anonymity and security are increased because the WLAN becomes invisible. The 

clients now need to know the SSID beforehand before they can try to connect 

to the WLAN. It's like having one more shared key.

1.4 (5p) In the WLAN exercises we used the "Cisco Client Utility XE "Cisco Client Utility" ". Why do we need it?

We need it to adjust the parameters of the WLAN, for monitoring purposes, to 

manage profiles and setup the security, etc.

1.5. (10p) Why did we need a RADIUS XE "RADIUS"  Server to setup a WLAN ?

RADIUS (Remote Authentication Dial In User Service) is an AAA 

(authentication, authorization and accounting) protocol for applications 

such as network access or IP mobility. It is intended to work in both local 

and roaming situations.

We need it to authenticate members of the WLAN because the AP cannot do this 

on its own.

1.6 (10p) In the WLAN exercise we used the following Filter Classes. What is the meaning of this setting.

It filters UDP traffic from port 20001. This was the Quality of Service (QoS) exercise and it means that the filtered traffic will be preferred over other traffic. This is usually done for example to give video or voice data some speed advantage over other kind of traffic.

1.7 Server Based Authentication XE "Server Based Authentication" 
The method by which authentication to a back-end server is being performed to establish secure connectivity. 

Value: None, LEAP, EAP-TLS, PEAP (EAP-GTC), or PEAP (EAP-MSCHAPV2).

1.8 Authentication Type XE "Authentication Type" 
 Specifies whether the client adapter must share the same WEP keys as the access point in order to authenticate or can authenticate to the access point regardless of its WEP settings.

Value: Open or Shared

Note: An incorrect WEP key setting prevents connectivity to the network regardless of the 802.11 authentication type selected.

1.9 Network Name (SSID)

 The name of the network to which your client adapter is currently associated. 

1.10 Data Encryption XE "Data Encryption" 
 The data encryption type that was negotiated with the access point (in infrastructure mode) or another client (in ad hoc mode) upon association. 

Value: None, WEP, CKIP, or TKIP.

1.11 Message Integrity Check XE "Integrity Check" 
 Indicates whether your client adapter is using message integrity check (MIC) to protect packets sent to and received from the access point. MIC prevents bit-flip attacks on encrypted packets. During a bit-flip attack, an intruder intercepts an encrypted message, alters it slightly, and retransmits it, and the receiver accepts the retransmitted message as legitimate. 

Value: None, MMH, or Michael

None - MIC is disabled.

MMH - MIC is enabled and is being used with CKIP.

Michael - MIC is enabled and is being used with WPA and TKIP.

1.12 Associated AP Name

 The name of the access point to which your client adapter is associated. It is shown only if the client adapter is in infrastructure mode, the access point was configured with a name, and Aironet extensions are enabled.

1.13 Associated AP XE "Associated AP"  IP Address

 The IP address of the access point to which your client adapter is associated. It is shown only if the client adapter is in infrastructure mode, the access point was configured with an IP address, and Aironet extensions are enabled. 

1.14 Associated AP MAC Address XE "Associated AP MAC Address" 
 The MAC address of the access point to which your client adapter is associated. It is shown only if the client adapter is in infrastructure mode. 

1.15 Power Save Mode XE "Power Save Mode" 
 The client adapter's current power consumption setting.

Value: CAM (Constantly Awake Mode), Max PSP (Max Power Saving), or Fast PSP (Power Save Mode).

1.16 Current Power Level XE "Current Power Level" 
 The power level at which your client adapter is currently transmitting. The maximum level is dependent upon the radio band used and your country's regulatory agency.

Value: 10, 20, 30, 50, 63, or 100 mW (802.11b/g band)

10, 13, 20, 30, 50, 3, or 100 mw (802.11b/g)

1.17 Available Power Levels XE "Available Power Levels" 
 The power levels at which your client adapter is capable of transmitting. The maximum level is dependent upon the radio band used and your country's regulatory agency.

Value: 10, 13, 20, 25, or 40 mw (802.11a)

10, 20, 30, 50, 63, or 100 mw (802.11b/g)

1.18 Current Signal Strength XE "Current Signal Strength" 
 The signal strength for all received packets. The higher the value is, the stronger the signal.

Range: 0 to 100% or 0 to -100 dBm

1.19 Current Signal Quality XE "Current Signal Quality" 
 The signal quality for all received packets. The higher the value is, the clearer the signal.

Range: 0 to 100%

1.20 Current Noise Level XE "Current Noise Level" 
 The level of background radio frequency energy in the current radio band. The lower the value is, the less background noise present.

Range: 0 to -100 dBm

Note: This setting appears only if you selected signal strength to be displayed in dBm.

1.21 Up Time XE "Up Time" 
 The amount of time (in hours:minutes:seconds) since the client adapter has been receiving power. If the adapter has been running for more than 24 hours, the time is displayed in days:hours:minutes:seconds.

1.22 802.11b Preamble XE "Preamble" 
Indicates whether your client adapter is using only long radio headers or short and long radio headers. 

Value: Short & Long or Long Only

Note: This field contains a value only when the client adapter is operated in 2.4-GHz, 11-Mbps or 2.4-GHz, 54 Mbps mode.

1.23 Current Link Speed XE "Current Link Speed" 
 Rate at which your client adapter is currently transmitting data packets. 

Value: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48, or 54 Mbps

1.24 Channel XE "Channel"  

 The channel that your client adapter is currently using for communications. This field displays "Scanning" while the client adapter searches for a channel.

Value: Dependent on radio band and regulatory domain

1.25 Frequency XE "Frequency" 
 The radio frequency that your client adapter is currently using for communications. This field displays "Scanning" while the client adapter searches for a frequency. 

Value: Dependent on radio band and regulatory domain

1.26 Channel Set XE "Channel Set" 
 The regulatory domain for which your client adapter is currently configured. This value is not user selectable.

Value: America, EMEA, Japan, or Rest of World

1.27 Transmit Statistics XE "Transmit Statistics" 
Frames Transmitted OK
-- The number of frames that were transmitted successfully.

Frames Retried 

-- The number of frames that were retried.

Frame Dropped 
-- The number of frames that were dropped due to errors or collisions.

No ACK Frames 
-- The number of transmitted frames that did not have their corresponding Ack frame received successfully.

ACK XE "ACK"  Frames
- The number of transmitted frames that had their corresponding Ack frame received successfully.

RTS XE "RTS"  Frame
-- The number of request-to-send (RTS) transmissions that were attempted.

CTS XE "CTS"  Frames 
-- The number of clear-to-send (CTS) frames that were received in response to a successfully transmitted RTS frame.

No CTS Frames 
-- The number of request-to-send frames that were unsuccessful.

Retried RTS Frames 
-- The number of request-to-send frames that were retransmitted.

Retried Data Frames 

-- The number of normal data frames that were retransmitted. 

1.28 Receive Statistics XE "Receive Statistics" 
Beacons Received XE "Beacons Received"  
- The number of beacon frames received that were received  successfully.

Frames Received OK

-- The number of all frames that were received successfully. 

Frames Received with Errors -- The number of frames that were received with an invalid
   



checksum. 

CRC Errors XE "CRC Errors"  
-- The number of cyclic redundancy check (CRC) errors 
detected in the data portion of the frame.

Encryption Errors XE "Encryption Errors"  
-- The number of frames that were received with encryption  errors.

Duplicate Frames 

-- The number of duplicate frames that were received. 

AP Mismatches 
-- The number of times the client adapter tried to associate to an access point but was unable to because the access point was not the adapter's specified access point. 

Data Rate Mismatches 
-- The number of times the client adapter tried to associate to an access point but was unable to because the adapter's data rate was not supported by the access point.

Authentication Time-Out XE "Authentication Time-Out"  
-- The number of times the client adapter tried to authenticate to an access point but was unable to because the access point did not respond fast enough (timed out).

Authentication Rejects XE "Authentication Rejects"  
-- The number of times the client adapter tried to authenticate  to an access point but was rejected.

Association Time-out XE "Time-out"  
-- The number of times the client adapter tried to associate to  an access point but was unable to because the access point did not respond fast enough (timed out).

Association Rejects XE "Association Rejects" 
 -- The number of times the client adapter tried to associate to  an access point but was rejected.

Standard MIC OK XE "Standard MIC OK" 
-- The number of frames that were received with the correct  message integrity check (MIC) value.

Standard MIC Errors XE "Standard MIC Errors" 
 -- The number of frames that were discarded due to an  incorrect message integrity check (MIC) value.

CKIP MIC Okay XE "CKIP MIC Okay"  
-- The number of frames that were received with the correct message integrity check (MIC) value when CKIP was being used.

Note: This field is displayed only if MIC is enabled on the access point. 

CKIP MIC Errors XE "CKIP MIC Errors"  
-- The number of frames that were discarded due to an incorrect message integrity check (MIC) value when CKIP was being used.

Note: This field is displayed only if MIC is enabled on the access point. 

2 Bluetooth

2.1 (10p) What transmission method is used in a Bluetooth Piconet

The frequence hopping XE "hopping"  scheme is used. For each transmission of a packet, another radio channel is used.

2.2 (10p) How is a Piconet XE "Piconet"  formed (How come the devices together to form a Piconet) ?

1) INQUIRE XE "INQUIRE" :

-The Master wants to know about other devices in it's range.

-The Master sends Inquire frames on different frequencies in order to reach all other devices in its range.

-The Devices respond with Inquire Scan.

2) PAGE XE "PAGE" :

-The Master joins a slave into its Piconet.

-The Master has to synchronize the slave to the frequency hopping scheme of the Piconet by giving them its ID (part of the MAC-Address and its clock).

2.3 (10p) What is the LMP XE "LMP"  protocol (Bluetooth Stack XE "Bluetooth Stack" ) used for ?

Devices are attached or detached from a Piconet, Links are established or closed and controllers are putted to Low-Power mode.

2.4 (10p) What is the RFCOMM XE "RFCOMM"  protocol used for ?

RFCOMM is an emulation of a serial connection. It can simulate a serial transmission as well as modem signals.

2.5 (10p) Why must the Bluetooth Analyzer XE "Analyzer" , which you know from the exercise, also be synchronized XE "synchronized"  to the Piconet in order to capture any packages from there.

The analyzer can only listen to one frequency at a time, thus it must synchronize to the Piconet in order to get the Masters ID and clock so it can calculate the hopping sequence necessary to listen to the communications.

Theorie Prüfung 2005

1 Fundamentals

As known the transmission of information in case of wireless networks takes 

place by using electromagnetic signals. These signals have to code the 

initial binary digital information before the transmission takes place.

Please indicate:

1.1 (15p) Which methods do you know for modulation of digital signals

-Amplitude-shift keying (ASK XE "ASK" ): Amplitude difference of carrier frequency.

-Frequency-shift keying (FSK XE "FSK" ), most common binary frequency-shift keying 

(BFSK): Frequency difference near carrier frequency.

-Phase-shift keying (PSK XE "PSK" ): Phase of carrier signal shifted.

1.2 (15p) Which modulation techniques are used for wireless standards IEEE 

802.11b

DBPSK XE "DBPSK" , DQPSK XE "DQPSK" ,CCK XE "CCK"  or PBCC XE "PBCC" .

2 RFID

2.1 (10p) When an RFID XE "RFID"  tag was put in a FIXED SLOT state during a Reply Round Sequence and the sequence was finished and the tags have been powered down. At which state do they continue to operate when thy are powered again and a new Reply Round Sequence has been started?

At the Ready state.

3 Bluetooth

3.1 (10p) How can one obtain that a Bluetooth device contains the needed communication functionality ?

By using the Service Discovery Protocol (SDP).

3.2 (15p) Should SCO links used for transmission of secure data (i.e. file transfer, mails etc.) Please explain your answer !

No, frames in an SCO link are not error checked. When they get lost or corrupted, there is no automatic correction or retransmission. Because SCO links are used for voice communication, it is not a big problem if they get lost.

4 Wireless LAN

4.1 (10p) What would happen during transmission of data in a 802.11b wireless network, when a frame carrying data has been destroyed due to electromagnetic interference?

The sender receives no ACK (Acknowledgment) for the packet that was sent. 

After a specified time (time-out) it assumes that the packet has been lost 

and needs to be resent.

4.2 (15p) Consider the Point Coordinating Function of a 802.11b wireless networking. How can the sender be sure, that it will continue transmitting after a frame has been finished and no other station can interrupt ?

Through waiting: SIFS (Short Interframe Space), DIFS (Distributed 

[coordination function] Interframe Space) and Collision Avoidance (CA).

5 Mobile IP

5.1 (10p) How can a mobile host detect whether it is connected to the home network or a foreign network ?

A mobile node listens for the agent advertisement messages and compares 

network portion of the router's IP address with the network portion of home address. If these network portions do not match, then the mobile node is on a foreign network. 

Grundkurs Mobile Kommunkationssysteme Bluetooth

1. Welche maximale Geschwindigkeit XE "Geschwindigkeit"  bietet Bluetooth und von welchen Faktoren hängt dies ab?
Die maximale Bluetooth Geschwindigkeit hängt davon ab, wieviele Teilnehmer in einem Piconetz Daten austauschen, wieviele Daten die einzelnen Teilnehmer zu einer Zeit übertragen und welche Art von Multislot Pakete die Teilnehmer verwenden. Im günstigsten Fall kann in einem Bluetooth Netzwerk mit zwei Endgeräten, in dem ein Endgerät viele Daten und die Gegenstelle nur sehr wenige Daten zu senden hat eine Übertragungsrate von 723 kbit/s erreicht werden.

2. Was bedeutet der Begriff Frequency Hopping Spread Spectrum XE "Hopping Spread Spectrum"  (FHSS XE "FHSS" ) und welche erweiterten Möglichkeiten bietet der Bluetooth 1.2 Standard?

FHSS bedeutet, dass jedes Paket auf einer anderen Frequenz gesendet wird. Auf diese Weise wird vermieden, dauerhaft auf einem Kanal zu senden, der schon von einer anderen Technik (z.B. Wireless LAN) verwendet wird. Außerdem braucht auf Grund dieser Technik für Bluetooth keine Sendekanaleinstellung in den Endgeräten gewählt werden. Mit Bluetooth wird das Adaptive Frequency Hopping eingeführt. Wird festgestellt, dass eine bestimmte Frequenz dauerhaft gestört ist (z.B. durch ein in der Nähe befindliches WLAN Netzwerk), kann diese Frequenz aus der Hopping Sequenz ausgeschlossen werden. Auf diese Weise werden Übertragungsfehler minimiert und die Beeinflussung anderer Systeme minimiert.

3. Was ist der Unterschied zwischen Inquiry XE "Inquiry"  und Paging XE "Paging" ?

Das Inquiry ist eine allgemeine Bluetooth Suche nach bisher unbekannten Geräten. Ist ein Bluetooth Gerät für andere Geräte sichtbar, meldet es sich während des Inquiry Vorgangs und Verät dem Sucher seine Geräteadresse. Ein Paging hingegen ist eine direkte Verbindungsaufnahme zu einem Bluetooth Endgerät, von dem schon die Geräteadresse bekannt ist. Möchte ein Bluetooth Endgerät nur Verbindungsaufnahmen von Geräten zulassen, mit denen es schon zuvor kommuniziert hat, werden nur Antworten auf Paging Nachrichten geschickt, nicht jedoch auf Inquiry Nachrichten.

4. Welche Stromsparmodi XE "Stromsparmodi"  gibt es bei Bluetooth?

Bluetooth bietet eine Reihe von Stromsparmechanismen und Zuständen: Connection-Hold XE "Connection-Hold" : Ein Endgerät schaltet für eine bestimmte Zeit seinen Empfänger ab. Connection-Sniff XE "Connection-Sniff" : Ein Endgerät schaltet für einen gewisse Zeit seinen Empfänger ab. Zu festgelegten Zeitpunkten überprüft das Endgerät, ob der Master neue Daten schicken will. Falls nicht, wird automatisch wieder in den Ruhezustand zurückgekehrt. Connection-Park XE "Connection-Park" : Gerät gibt seine Device Adresse auf und überprüft nur sehr selten, ob der Master wieder Kontakt aufnehmen möchte.

5. Welche Aufgaben hat der Link Manager XE "Link Manager" ?

Der Link Manager hat folgende Aufgaben: Aufbau einer ACL-, SCO- oder eSCO Verbindung, Konfiguration der Verbindung, Einschalten der Enhanced Data Rate Modus, Durchführung eines Master-Slave Rollentausches, Pairing, Kontrolle der Authentifizierung und Verschlüsselung, Kontrolle des Adaptive Frequency Hoppings, Kontrolle der Stromsparmechanismen.

6. Wie können über das L2CAP XE "L2CAP"  Protokoll unterschiedliche Datenströme für unterschiedliche Anwendungen im Zeitmuliplex XE "Zeitmuliplex"  übertragen werden?

In der L2CAP Schicht sorgt der Protocol Service Multiplexer für die korrekte Verbindungsaufnahme des L2CAP Layers mit der nächst höheren Schicht bei der Verbindungsaufnahme. Ausserdem wird bei der L2CAP Verbindungsaufnahme zwischen zwei Geräten eine Connection ID für jede Seite vergeben, die fortan alle Pakete dieser Verbindung identifizieren. Somit ist gewährleistet, dass mehrere Verbindungen von einem oder mehreren Geräten gleichzeitig möglich sind. 

7. Welche Aufgaben hat die Service Discovery Datenbank XE "Discovery Datenbank" ?

In der Service Discovery Datenbank sind Informationen über alle Dienste abgelegt, die ein Endgerät anbietet. Durch Abfrage dieser Datenbank ist es einem anderen Bluetooth Endgerät möglich zu erfahren, welche Dienste ein anderes Gerät anbietet und wie diese Dienste angesprochen werden können.

8. Wie können mehrer Dienste gleichzeitig die RFCOMM XE "RFCOMM"  Schicht verwenden?

Jedes Bluetooth-Profil, das die RFCOMM Schicht verwenden möchte, muss sich bei der Service Discovery Datenbank registrieren. Möchte ein entferntes Gerät auf dieses Profil zugreifen muss es die Datenbank nach der RFCOMM-Kanalnummer fragen, die diesem Profil zugeteilt worden ist. Die Nummer ist nicht fest, sondern wird vom Bluetooth Stack dynamisch vergeben. Deswegen ist es normalerweise notwendig, bei jeder Verbindungsaufnahme die Service Datenbank zu befragen, um die für den weiteren Verbindungsaufbau notwendigen dynamischen Parameter zu erfragen.

9. Was ist der Unterschied zwischen der Bluetooth Authentifizierung und Autorisierung?

Authentifizierung XE "Authentifizierung" : Zwei Bluetooth Geräte können sich bei der Verbindungsaufnahme authentifizieren, wenn vorher ein Pairing durchgeführt wurde. Auf diese Weise kann die Identität des jeweils anderen Endgeräts zweifelsfrei festgestellt werden. Autorisierung XE "Autorisierung" : Auf Dienstebene ist es möglich, nur bestimmten Geräten den Zugriff zu erlauben. Dadurch wird erreicht, dass nicht alle authentifizierten, also bekannten Endgeräte, einen Dienst nutzen können, sondern nur eine Auswahl.

10. Warum gibt es eine Vielzahl unterschiedlicher Bluetooth Profile XE "Bluetooth Profile" ?

Bluetooth ist ein sehr vielseitiges Kommunikationssystem, mit dem eine Vielzahl von unterschiedlichen Diensten realisiert werden können. Dies reicht vom Austausch von elektronischen Visitenkarten bis zum Aufbau einer Internetverbindung. Damit Bluetooth Geräte von unterschiedlichen Herstellern zueinander kompatibel sind und somit die Dienste anderer Geräte erkennen und nutzen können, gibt es bei Bluetooth die so genannten Profile. Ein Profil spezifiziert, wie ein Dienst funktioniert und wie dieser angesprochen werden kann.

11. Wie kann über das Dial-Up Netzwerk XE "Dial-Up Netzwerk"  (DUN XE "DUN" ) Profil eine Internetverbindung über ein Mobiltelefon aufgebaut werden?

Das Dial-Up Netzwerk (DUN) Profil verwendet auf der Client Seite das "DFÜ-Netzwerk" des Endgerätes. Auf der Server Seite, also auf dem Mobiltelefon, simuliert das DUN-Profil ein Modem, das über AT-Kommandos angesprochen werden kann. Das Profil spezifiziert dabei die AT-Kommandos, die mindestens unterstützt werden müssen. Auf diese Weise kann eine leitungsvermittelte Internetverbindung aufgebaut werden. Über das DUN-Profil ist es auch möglich, über GPRS eine Internet Verbindung aufzubauen. Dazu sind folgende Erweiterungen notwendig, die nicht Teil des DUN-Profils sind, sondern in den ETSI Standards definiert sind. Auf dem Mobiltelefon ist ein PPP-Server implementiert, der die Verbindung des PPP-Client auf dem Mobiltelefon terminiert. Um keine leitungsvermittelte Verbindung aufzubauen, sondern den PPP-Server und den GPRS Verbindungsaufbau zu starten, wird statt einer Telefonnummer der String "*99***1#" vom Endgerät an das Mobiltelefon übergeben. In den erweiterten Modemeinstellungen des Endgerätes muss zusätzlich noch über das AT-Komando "+cgdcont=1,..." der Access Point Name übergeben werden, der im GPRS Netzwerk für die Verbindungsaufnahme verwendet werden soll. 

12. Welche Profile gibt es für die einfache und schnelle Übertragung von Dateien und Objekten zwischen zwei Bluetooth Endgeräten XE "Endgeräten" ?

Für die schnelle und einfache Übertragung von Dateien und Objekten gibt es die Object Exchange Profile. Dazu gehörten das File Transfer Profile, das Object Push Profile und das Synchronization Profile.

 

13. Wie unterscheidet sich das Hands-Free Profil XE "Hands-Free Profil"  vom SIM-Access Profil XE "SIM-Access Profil" ?

Im Hands-Free Profil dient die Freisprecheinrichtung nur als Erweiterung des Mobiltelefons für Lautsprecher und Mikrofon. Die Verbindung zum Netzwerk wird weiterhin direkt über das Mobiltelefon hergestellt. Im SIM-Access Profil ist es hingegen genau umgekehrt. Das Mobiltelefon dient nur noch als SIM-Kartenleser, der Rest des Mobiltelefons inklusive des GSM/UMTS Sende/Empfangsmodul ist abgeschaltet. Über die Bluetooth Verbindung kann im SIM-Access Profil die Freisprecheinrichtung auf die SIM-Karte zugreifen und alle Aktionen durchführen, als ob die SIM-Karte direkt in der Freisprecheinrichtung wäre. Diese Freisprecheinrichtungen sind teurer als jene mit Hands-Free Profil, da diese eine komplette Mobiltelefoneinheit inklusive GSM/UMTS Modul beinhalten. Vorteil ist jedoch, das eine Außenantenne verwendet werden kann. Ausserdem kann im Mobiltelefon das SIM-Access Profil und das Headset Profil gleichzeitig konfiguriert sein. Während das Mobiltelefon im Auto ist, wird über die Freisprecheinrichtung telefoniert. Verlässt der Besitzer das Auto und nimmt sein Mobiltelefon mit, werden ankommende Gespräche automatisch auch an das Headset weitergeleitet. Dies ist mit dem Handsfree Profil nicht so einfach möglich, da das Telefon dann nicht weiss, ob es einen ankommenden Anruf über das Handsfree oder das Headset Profil weiterleiten soll.

14. Warum gibt es Geräte, die über Wireless LAN und Bluetooth verfügen?

Gerade im PDA Segment kommen vermehrt Geräte auf den Markt, die sowohl Bluetooth, als auch Wireless LAN unterstützen. Die WLAN Unterstützung ist vor allem für öffentliche Hotspots ideal, sowie auch für das Webbrowsing zuhause, falls dort ein WLAN Access Point aufgestellt ist. Die eingebaute Bluetooth Funktionalität bietet optimale Konnektivität zu anderen Geräten wie z.B. Mobiltelefonen, um Kontakt mit dem Internet herzustellen, falls kein WLAN Hotspot zur Verfügung steht. Ausserdem kann der PDA über die Bluetooth Option ohne vorherige Konfiguration auch schnell Dateien, Termine, Visitenkarten mit anderen PDAs oder PCs austauschen. Gerade in solchen Endgeräten ergänzen sich WLAN und Bluetooth hervorragend.

Grundkurs Mobile Kommunkationssysteme WLAN

1. Welche Unterschiede gibt es zwischen Ad-hoc XE "Ad-hoc"  und der BSS XE "BSS"  Betriebsart eines Wireless LAN?
Werden mehrere WLAN Endgeräte im Ad-Hoc Modus betrieben, so kommunizieren diese direkt untereinander. Es gibt keinen zentralen Punkt im Netzwerk, alle Stationen sind gleichberechtigt. Diese Konfiguration wird vor allem dann verwendet, wenn kein WLAN Access Point vorhanden ist und zwei oder mehrere Station Daten austauschen wollen. Nachteil dieses Modus ist der Umstand, dass jedes Endgerät einzeln konfiguriert werden muss. Dies umfasst die IP Konfiguration, sowie die Wireless LAN Einstellungen wie z.B. Verschlüsselung. Im BSS (Basic Service Set) Mode hingegen gibt es einen Access Point, über den alle Endgeräte des BSS miteinander kommunizieren. Daten werden jetzt nicht mehr direkt zwischen zwei Endgeräten ausgetauscht, sondern immer erst zum Access Point gesendet. Dieser leitet dann die Datenpakete an den Empfänger weiter. Dies hat den Nachteil, dass die maximale Geschwindigkeit nur halb so groß ist, wie in einem Ad-Hoc Netzwerk. Vorteil sind jedoch, dass auch Stationen miteinander kommunizieren können die voneinander zu weit entfernt sind sich jedoch im Sendebereich des Access Points aufhalten. Ausserdem ist im Access Point meist ein DHCP Server eingebaut um die IP-Konfiguration der Endgeräte, die sich im Netzwerk anmelden zu automatisieren. Ausserdem stellt der Access Point in den meisten Fällen die Schnittstelle zum drahtgebundenen lokalen Netzwerk her, sowie in den meisten Fällen ebenfalls zum Internet. 

2. Welche weiteren Funktionen XE "weiteren Funktionen"  werden oft zusätzlich in einem Wireless LAN Access Point eingebaut?

In einem Wireless LAN Access Point ist üblicherweise ein DHCP Server für die automatische IP-Konfiguration der Endgeräte integriert. Darüberhinaus besitzt ein Access Point auch oft ein oder mehrere Ethernetbuchsen, an die drahtgebundene Ethernetgeräte angeschlossen werden können (Bridging XE "Bridging"  Funktion). Außerdem beherrschen viele Access Points Protokolle um als Router für Kabel- oder DSL-Modems zu fungieren. Manche Access Points haben das Kabel- oder DSL-Modem auch eingebaut und es wird nur ein Gerät benötigt, um das lokale Wireless-Netzwerk über eine Breitbandverbindung mit dem Internet zu verbinden. 

3. Was ist ein Extended Service Set (ESS XE "ESS" )?

In einem Extended Service Set (ESS) gibt es mehrere Access Points, die per Ethernet (Distribution System) miteinander verbunden sind. Alle Access Points strahlen die gleiche SSID aus und ermöglichen es so Endgeräten, frei zwischen den Access Points zu roamen. Auf diese Weise kann der Abdeckungsbereich des Wireless LANs erhöht werden.

4. Welche Aufgabe hat die SSID XE "SSID"  und in welchen Frames wird diese verwendet?

Die SSID ist die Service Set ID und dient zur Identifizierung des Wireless LANs. Auf diese Weise ist es möglich, an einem Ort meherere unabhängige Access Points zu betreiben. Wird ein Endgerät für ein bestimmtes Wireless Netzwerk konfiguriert, wird die SSID vorgegeben. Somit wird erreicht, dass bei erneuter Verbindungsaufnahme das richtige Netzwerk ausgewählt wird, wenn mehrere Netzwerke zur Verfügung stehen. Die SSID wird in den Beacon Frames übertragen, die ein Access Point mehrere Male pro Sekunde überträgt.

5. Welche Stromsparmechanismen XE "Stromsparmechanismen"  gibt es in den Wireless LAN Standards?

Um Strom zu sparen, gibt es bei Wireless LAN den Power Saving Mode. Um in diesen Modus zu gelangen, sendet das Endgerät ein leeres Datenpaket an den Access Point, in dessen Header das Power Save Bit auf den Wert '1' gesetzt ist. Danach schaltet das Endgerät den Empfänger ab, um Strom zu sparen. Der Access Point puffert daraufhin alle eingehenden Pakete für das Endgerät. Von Zeit zu Zeit aktiviert das Endgerät seine Empfangsstufe und überprüft in der Trafic Indication Map XE "Trafic Indication Map"  (TIM XE "TIM" ) eines Beacon Frames ob Daten für ihn gepuffert sind. Falls nicht wird der Empfänger wieder abgeschaltet und die TIM zu einem späteren Zeitpunkt erneut überprüft. Sind Daten für das Endgerät vorhanden pollt das Endgerät den Access Point für die gepufferten Pakete.

6. Warum werden in einem Wireless LAN Acknowledgement Frames verwendet?

Acknowledgement XE "Acknowledgement"  Frames werden verwendet, da die Übertragung über die Luftschnittstelle zu weit mehr Übertragungsfehler neigt, als bei einer drahtgebundenen Kommunikation. Durch senden, bzw. dem ausbleiben eines Acknowledgement Frames als Bestätigung auf ein eingegangenen Paket wird sichergestellt, dass das Paket einwandfrei empfangen wurde. Wird kein Acknowledgement Frame als Bestätigung zum Sender zurückgeschickt, geht dieser davon aus, dass das Paket nicht korrekt empfangen wurde und sendet dieses erneut.

7. Aus welchem 2 Gründen wird der RTS XE "RTS" /CTS XE "CTS"  Mechanismus bei 802.11g verwendet?

Der RTS/CTS Mechanismus wird bei 802.11g verwendet, da durch das neue Modulationsverfahren die Pakete für ältere 802.11b Geräte nicht sichtbar sind. So wird sichergestellt, dass die älteren Geräte nicht annehmen, dass der Übertragungskanal frei ist und mit der Übertragung eines 802.11b Paketes eine schon laufende Übertragung stören. Wie in einem 802.11b Netzwerk auch kann der RTS/CTS Mechanismus aber auch verwendet werden, um das "Hidden-Station" Problem zu umgehen.

8. Warum gibt es in einem BSS XE "BSS"  Szenario drei MAC-Adressen XE "drei MAC-Adressen"  in einem Wireless LAN MAC Header?

1. Adresse: Sender, 2. Adresse: Empfänger, 3: Adresse: MAC Adresse des Access Points. Dies ist nötig, da in einem BSS ein Paket nicht direkt, sondern immer über den Access Point zugestellt wird. 

9. Wie wird dem Empfänger die Datenrate des Nutzdatenpaket XE "Nutzdatenpaket" s mitgeteilt?

Der PLCP XE "PLCP"  Header eines WLAN Datenpaketes wird immer mit der festen Datenrate von 1 MBit/s gesendet. Auf diese Weise wird erreicht, dass auch weit entfernte Geräte den Header eines Paketes korrekt empfangen können. Teil des PLCP Headers ist auch die Information, mit welcher Geschwindigkeit der Nutzdatenteil des Paketes gesendet wird.

10. Welche maximale Datenrate XE "maximale Datenrate"  kann bei der Kommunikation zwischen zwei 802.11g Endgeräten in einem BSS erreicht werden?

Die theoretische Übertragungsrate in einem 802.11g Netzwerk ist 54 MBit/s. Da die Header der Datenpakete aber immer mit 1 Mbit/s übertragen werden, senkt dies die Übertragungsgeschwindigkeit. Außerdem werden alle Datenpakete in einem BSS immer über den Access Point zwischen Quelle und Ziel ausgetauscht. Dies halbiert die maximale Datenübertragungsrate. Aus diesen Gründen hat in der Praxis ein 802.11g Netzwerk eine maximale Übertragungsrate von etwa 1.200 kByte/s.

11. Welche Nachteile hat das DCF XE "DCF"  Verfahren für Anwendungen wie Telefonie oder Video Streaming?

Bei der Distributed Coordination Function XE "Distributed Coordination Function"  (DCF) gibt es keine zentrale Instanz, die den Zugriff auf die Luftschnittstelle regelt. Aus diesem Grund kann es zu Kollisionen auf der Luftschnittstelle kommen. Außerdem ist keine Medienzugriffszeit garantiert, die Verzögerungszeit der Datenpakete kann deswegen schwanken. Anwendungen wie Voice over IP sind aber auf eine konstante Bandbreite und möglichst kontinuierliche Verzögerungszeiten angewiesen. Ist das WLAN Netzwerk nur gering ausgelastet, gibt es mit dieser Anwendung nur wenig Probleme. Lasten anderen Endgeräte das WLAN jedoch stark aus, kann die Sprachqualität darunter leiden.

12. Welche Sicherheitslücken gibt es bei WEP XE "WEP"  Wired Equivalent P XE "Wired Equivalent P" rivacy und wie werden diese durch WPA XE "WPA"  und 802.1x gelöst?

Erste Schwachstelle der WEP Verschlüsselung ist die Verwendung des gleichen Keys für alle Anwender des Netzwerkes. Da der Schlüssel an die Anwender verteilt werden muss, haben potentielle Angreifer die Möglichkeit, sich die Schlüsselinformation zu erschleichen. Da bestimmte Teile des Headers in jedem Datenpaket gleich sind, ist ein Teil des "Plaintexts" eines Datenpakets bekannt. Dies kann mit Hilfe einer Schwäche der für WLAN verwendeten Variante des RC-4 Algorithmus verwendet werden, um durch abhöhren einer genügend hohen Anzahl von Paketen den Schlüssel zu errechnen. In einer groben Schätzung muss ein Angreifer etwa 1.5 GByte an Daten mithören, bevor er den WEP Schlüssel errechnen kann. 
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